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GASPAR LAJOS

A NETFILTER/IPTABLES BEMUTATASA
EGY BEEPULO MODUL FEJLESZTESEN
KERESZTUL

OSSZEFOGLALAS

Napjainkban az Internet hasznalata mar mindennapesiénynek szamit. Azonban a
hasznalat soran a velink kapcsolatb# Ispamitégépek nem mindegyike j6 szandéku.
Ezért védelmi lépéseket kell tenniink.

A hélozatok kozti védelmi funkcidk elldtasara rémzbftizfalakat hasznalunk.
Természetesen nem minden feladat megoldasarailgbetigynevezett hatarvédelmi
eszkozoket hasznalni. Aizfal f6 funkcidja a védentl hdlozat biztonsagpolitikajanak
rakényszeritése a rajta athalado kapcsolatokréplada

A legtdbb ma hasznalatos eszkézben Linux operaeiddszeren futd halézatvédelmi
szoftvereket talalunk. Ezekiikodési elve az itk soran folyamatosan valtozott, 1épést
tartva az Ujabb betéresi technikakkal. Jelenleggyedik generacio teljesit szolgalatot a
Linux kernelben.

A csomagsiiré az operacios rendszer egyik legosszetettebb alzenel Bonyolultsaga
k6szbnhet annak is, hogy kontiydj funkcidkkal kiegésziteni. Sok olyarb\ditmény
készult mar el hozza, amelyekkel ,térhetetlen” ygdeszkdzoket épithetlink.

Diplomamunkammal a Linux kernel csomagyse funkciokat ellatdé rendszerét, a
NETFILTER/IPTABLES péarost mutatom be egy 0 modejldsztésének Iépésein
végighaladva.

Kulcsszavak: Internet, NETFILTER, IPTABLESizfal, Linux



LAJOS GASPAR

INTRODUCING THE NETFILTER/IPTABLES
SYSTEM THROUGH BUILDING A PLUGIN

SUMMARY

Nowadays, the use of Internet is to be considesedraeveryday task. However, not
every computer we are connected to is a good willine. For that reason, some steps
must be taken in order to protect ourselves.

Partly firewalls are used to provide some protectfanctions between connected
networks. Of course, these so called border-gugrdpenent can not be applied for
every kind of protection. The main function of firalls is to force the protected
network’s security-policy on the passing throughroections and data.

Most of the today’s network protecting equipmenbhswnder the Linux operating
system. The operating principle has been contirlyalsnged through the time to keep
up with the intrusion techniques. At the momentfthath generation is on duty in the
Linux kernel.

The packet filtering subsystem is considered toobe of the most complicated
subsystems of the operating system. Its compléxitiue to the fact that it is easy to be
extended with new functions. Many new modules exist helps us to create
“unbreakable” defense equipment.

In my thesis the NETFILTER/IPTABLES packet filteginsubsystem of the Linux
kernel is to be introduced through the steps ottkation of a new module.

Keywords: Internet, NETFILTER, IPTABLES, firewalljnux
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1.BEVEZETES

Napjainkban az Internet egyre nagyobb teret hédliermberek életében. Ha példaul
informaciot keresuink, vagy rég nem latott iséséikkel szeretnénk megosztani a veliink
tortént eseményeket, akkor gyorsan és egiisnemegtehetjik ezt, kdszonbemh a ma
mar szinte mindenki szamara eléthetlaghalonak.

Azonban, ha azt is figyelembe vesszik, hogy veskélgselkednek rank a szabad
informacidaramlast biztosité halézaton, akkor kdamyelathatjuk, hogy meg is kell
védenlink magunkat. Ha nem csak a sajat gépunk wogakockan, akkor komolyan
meg kell ismernlnk a veszélyeket, és a védelentdségeit.

A veszélyek sokfélék: virusok, tréjaiak, kémprogokm kéretlen levelek spam)
okozhatnak kéarokat, terhelhetik meg informatikandszereinket. Ugyanakkor nem
szabad megfeledkeznink a digitalis kastewellett az emberi tényéml sem. Hiaba
alakitunk ki barmilyen biztonsagosnak hitt rendszea a felhasznéalok nem tartjdk be a
szabalyokat, vagy akéar akaratukon Kkivil olyan imfaciokat szolgaltatnak ki,
amelyekkel hozzagittdmadok konnyedén hozzaférhetnek fontos informdddz.

A kéar, ami érhet benninket, lehet akar egy e-madsztése, de akar teljes rendszerek
dsszeomlasa is.

Védekezhetiink ezek ellen a tAmadasok ellen, és fieeszilhetlink rajuk megfetel
megebz6 1épések megtételével. Alkalmazhatunk kdzponti ssiédelmi rendszereket,
Uzenetsiroket, tizfalakat.

A védelem és egyben a megds egyik, de nem kizardlagos hasznos eszkdzedglet
Linux alapu tizfal.

A tizfalak mikddésének megismerése soran sokféle problémaezaiogsmegoldasaval
talalkoztam. Ezekhez olyan ismeretekre volt szidgegamelyeket a rendszerek
miikodésének részletes tanulmanyozasa nélkil nermtuditna elsajatitani.

A tizfalak mindegyike alapvéen a csomaggal, kapcsolattal, vagy ezek allapotaval
foglalkozik. A célkitizésem az volt, hogy ezt a rendszert kiegészitseynoggn
modullal, ami aiizfal hal6zati interfészének allapota, paramétdegjan segit dontést
hozni.

Diplomamunkam a NETFILTER/IPTABLES parost mutatja bgy beépdl modul
fejlesztésén keresztil. A fejlesztés |épései sonégismertetem az olvasot a rendszer
bely mikddésével, ezen bellil a kernel és a felhasznaléigramok kozotti
kommunikacidéval. Bemutatom a rendszer vazat adogrpmozasi struktirakat,
szabdlyokat. Roviden vazolom a fontosabb parantsfefhasznalasi lehéségiket.
Ugyanakkor nem szandékozom teljes mélységében bema rendszer alkalmazasi
lehetségeit, mivel sokféletkfal épithed, és ezek részletes targyalasa nagyobb
terjedelmet, és nem utols6 sorban konkrét megolalé&lddatokat igényel.



2. A LINUX

Linus Benedict Torvalds 1991. augusztus 25-én
»Comp.os.minixleveledlistan jelentette be az altala fejlesztg
rendszermagot. [5] Gyakorlatilag ekkor sziletettgnmeez a
szabad forraskédua UNIX valtozat, amely komoly fejti és
felhasznaldi tabort tudhat maga mogott. Az Onkeéfapasztk
folyamatosan dolgoznak azon, hogy szinte az 0sesagsmert |
architektira alatt futtathatd6 legyen a Linux. Soklykn ||
talalkozhatunk olyan szamitdégépekkel, mobiltelefdb,
bedgyazott eszkdzokkel, amelyek kézponti véegységén ez
az operacios rendszer fut.6Erdul, hogy egyszér PC-kkbl épitenek olyan furtoket,
melyek teljesitménye a nagyobb szuperszamitdgépe&iekedik.

Nemegyszer tizfalakat hoznak létre vele, hogy akar nagyobb ésil&dé&nyebb
rendszerek védelmét bizzak ra arra a rendszerrglyamno hobbibdl, kivancsisagbdl
jott létre. Sikerét annak is kdszonheti, hogy fek@ja mindenki szdmara szabadon
hozzaférhdt, és ezért az Ujabb eszkdzok, technologidk tamsgatkonnyen
megvalodsithatd benne. Ez a fajta flexibilitas tdshetivé, hogy az igényeink szerinti
rendszert tudjunk a Linux rendszermag koré épiteni.

2.1. Miért éppen a Linux?

Erre a kérdésre valaszként az operacios rendskejdostlajdonsagat felsorolhatjuk.
Ezek kozott lehet az ingyenesség, a szabad fomlaskdnegbizhatésag, és még sok
olyan fogalom, ami mas operaciés rendszerekre céskben vagy egyéltalan nem
igazak.

Az én valasztdsom azért esett a Linux-ra, mert:

» hal6zatkezelése etalonnak tekinthet
» konnyen felépithétvele egy igényekre szabaiiztalrendszer,
» jol dokumentalt a programozasi fellilete.

A Linux tazfal magja a NETFILTER/IPTABLES péros.

1. tAbldzat Operéacids rendszerekiezéalak

Microsoft Windows Debian Linux
Kernelbe épitettizfal v v
Szabad forraskod x v
Modularis tizfal X v




3.A TUZFAL

Miel6tt megismerkediink dizfalakkal, fontos, hogy megfogalmazzuk, hogy mitiék
az elnevezés alatt. Az alabbi felsorolas pontoktea\e irja le az informatikaiizfal
fogalmat:

» Olyan halézati eszk6z6k alkotta egység, amely ségével kapcsolat
hozhaté Iétre mas, esetenként kilortbdmikdédési haldzatok kdzott.
Ebben a megfogalmazésban az eszkdzok haldzatiogig@ a mérvado.
Fontos megjegyezni, hogy ebben az egységben agiadlodasi eszkdzt
is a tizfal részének kell tekinteni, amely adott esethssk dkapcsolatot
biztosit, de védelmet nem.

» Szabdlyok rendszere, amelyek pontosan megfogaliazz&aldzatok
kozotti atjarhatésag rendjét, mikéntjit.kilonbséget tehetlink az alapjan,
hogy alapértelmezetten a stratégiank a tiltAs vagyengedélyezés.
(Minden tilos kivéve, amit engedink, vagy ellenkeg, minden
engedélyezett kivéve, ami tiltott.) Ebben az értdédsben nem
foglalkozunk a kapcsolatok tartalmaval, hanem caakranyokat, mint
kapcsolodasi lehésegeket értelmezzik.

» Védelmi lépések, amelyek az Aaltalunk védeni probazkdzok
sérulékenységét probaljak elfedni a potencialisat#isok éil. Itt mar az
is szamit, hogy milyen adatok kozlekednek a kaptsékztveti kozott.

Eqgy igazi tizfal az ebbbi allitAsoknak egyszerre tesz eleget, hiszenaspalkat csak
akkor tudunk érvényesiteni két vagy tobb halozattkt) ha azok forgalma d#falon
keresztil bonyolddik, és &#fal dont arrdl, hogy egy adott kapcsolat megengtéed
vagy sem.

Roviden 6sszefoglalva difal a haldézatok kozoétt Iévolyan védelmi eszkdz, amely
rakényszeriti az atmériorgalomra az ékzetesen meghatarozott biztonsagi szabalyokat.

Fontos, hogy ne azonositsuk i@falat ugy, mint egy csak szoftveres, vagy csak
hardveres megoldas, inkabb fogjuk fel az optim@dikdzati biztonsag elérésének egyik
eszkbzeként. Természetesen ez az eszkoz is csgkadkiimas feladatainak ellatasara,
amig a védenid hal6zatban is alkalmazunk szabalyokat, és azt nsak a kil§
fenyegetésékt probaljuk megvédeni.

3.1. Hogyan csoportositjuk a fizfalakat?

A tizfalakat 4 & osztalyba soroljuk dkodési elvik alapjan:

» Csomagsirro tizfal (Packet filter firewal)

> Aramkor szinti atjaré Circuit-level gateway

» Alkalmazas szirt atjaré @pplication-level gatewgy

> Allapottarté csomagsizs tiizfal (Stateful Packet Inspection firewpll



3.1.1.CsomagsHkré tizfalak

Ebbe a csoportba tartozdizfalak nem figyelik a kapcsolatban kdzlekeddatok
tartalmat, értelmét, hanem csak a csomag parantéthmazik. Mikddésik az 1ISO-OSI
modellben (1. 4braAz abrak a 8.1-es fejezetben talalhatdk.halozati és a szallitasi
rétegre korlatozodik. Ezért alig tobbek eguter-nél.

Egy csomag sorsa a fejlécében tarolt informaciékjah dél el:

Halozati rétegben (IP (2. abra) /ICMP/IGMP/ARP/RARReC alapjan):

» Honnan j6tt?

» Hova megy?

» Milyen protokoll?

» Milyen hosszu a csomag?

Szallitasi rétegben (TCP (3. abra) /UDP fejléc jala)p

» Mi aforras cim?

» Mi a forras port?

» Mia cél cim?

» Mia cél port?

» Milyen tipusu csomag a protokollon beltl?

Ha a cimforditasi funkcioktol eltekintink, akkormandhatjuk, hogy az ebbe a
csoportba tartozditzfalak alapvaten nem maédositanak csomagtartalmat.

El6nyok:

» Olcso eszkdzOkben is talalkozhatunk mar vele.
» Transzparens a felhasznalok szamara.
» Gyorsan eldl a csomagrél, hogy tovabbithaté-e.

Hatranyok:

» Hosszu, bonyolult szabalyokkal sem értink el optisrdiztonsagot.
» A dontések nem a teljes kapcsolat alapjéinek el.
» Azonositas nincs ezen a szinten.

3.1.2.Aramkér szintii atjarok

Ezek a tizfalak azt dontik el, hogy megengedieta kapcsolat annak fliggvényében,
hogy a résztvedk betartjak-e a kapcsolat-felépités szabalyaitydsen hasznaljak-e a
jelzoébiteket. llyen feladatokra a csomagsy tiizfal nem képes, mivel nem ismeri a
kapcsolat allapotét.

A kliens nem kozvetlenll a kiszolgaloval beszéhdra megkéri az atjarét a nevében
valo eljarasra. Ha felépult a kapcsolat, akkortgr@ mar csak tovabbitja a csomagokat
mindkét irdnyba. Ha valamelyik fél bontja a kapesol, akkor a masik kapcsolat is
véget ér. Ezek a funkcidk az ISO-OSI modell viszatiyétegében valésulnak meg.
Gyakorlatilag ezek dizfalak aproxy-k.



(Fontos, hogy ne keverjik 6sszpraxy-kat awebcacheskkel! Awebcachea proxy-val
ellentétben nem csak létrehozza a kapcsolatot ddétzat kozott, hanem a letdltott
adatokat a sajat tardban gyorsitétarazza, Altdsegyesd kéréseket mar eBba helyi
tarbol szolgalja ki, ha a forras kézben nem valtomoeg. Ezzel csdkkenti a haldzat
valaszidejét, illetve noveli az ateresatpességét.)

El6nyok:

LAramkor szinti” kapcsolatot hoznak létre két halozat kozott.
Elrejtik a kapcsolat valodi kezdemeényg.

Elrejtik a védend halozat felépitéseét.

Teljes felligyelet a kapcsolat lIétrehozasean.

Azonositast kérhet a kapcsolat felépitésé.el

YVVVYY

Hatranyok:

» A kapcsolat lassabban épll fel a két végpont kozott
» A klienst konfiguralni kell az atjaré hasznalatahoz
» Becsaphat6, mivel nem figyeli a tartalmat.

» Nem a kernelben fut az atjaré szoftvere, ezéralass

3.1.3.Alkalmazas szinti atjarok

Ezek a tizfalak ugyaniagy nem engednek at kdzvetlenitl maglemtsolatokat, mint
az aramkor szifitatjarok, azonban mar értik is azt a protokolltjtaovabbitanak a két
végpont kdzott. Megadhatd, hogy egy protokollonibedilyen parancsok hasznéalhatok.
Egyik tipikus felhaszndlasi teriletik ezeknek garaknak az e-mail tartalom&sk,
amelyek példaul a csatolt allomanyokban keresnelsgkat, férgeket, illetve meg nem
engedett tartalmakat. Ezek @zfalak, — ahogy a nevik is sugallja — az alkalmiazas
rétegben rikodnek.

El6nyok:

» Protokoll szinti szabalyok hozhatok Iétre.
> Elrejti a kliens verzigjat, és ez altal védi a véfizggs tdmadasokkal
szemben.

Hatranyok:

> Altaldban egyszerre tobb protokollt nem ismer.
» Folyamatosan figyeli az adatfolyamot, és ezértitass
» Nem biztos, hogy a protokoblitéseket tamogatja.

3.1.4.Allapottartd csomagsiir 6 tiizfalak

Ha egy csomag$§rs tizfalat felvérteziink az aramkari sZinés az alkalmazas szint
atjaré ebnyos tulajdonsagaival, akkor eljutottunk az allagad csomagsiré tizfalak
csoportjahoz. Az egyesitéssel ldtsetgink nyilik a kapcsolat felépitését felligyelni,
mint az aramkor szifit atjaronal, és kiegésgitmodulok felhasznalasaval protokoll
szinti szabalyok is alkalmazhat6k, mint az alkalmazastiatjaronal.



Természetesen lemondasokkal is jar egy ilyen eggesNincs lehéségunk proxy
funkciok ellatasara, felhaszndlok azonositasara hezzaférési jogosultsaguk
ellendrzéseére, ezért ezek megvaldsitasara kiegeszdtftvereket kell alkalmaznunk.

Ez a fizfaltipus az adatkapcsolati rétélgiaz alkalmazasi rétegig képestsd a
kapcsolatot.

El6nyok:

Gyors, mert a kernelben fut.

Csomagsirrd, s ezeért transzparens.

Teljes kapcsolat alatt ellérizheti a szabalyok betartasat.

Mivel &llapottartd, ezért nem csak a csomag abatibzott informéacidkat,
hanem a csomag a kapcsolatban betoltott szerepiesgslja.

» A kiegészit informaciokat, kapcsolodo kapcsolatokat is figgdih

YV VY

Hatranyok:

» Nem tud teljes protokoll-szést végrehajtani.
» Nem kezdeményez, és tart fent kapcsolatot barnielgkjavara.
» Komoly szakértelem kell a szabalyrendszerek feddléihoz.



4. ANETFILTER

A Linux kernel negyedik generaciodiztalfunkciokat
biztositd keretrendszere a NETFILTER. Az erre dpi
tizfalak az allapottartd6 csomagsé tizfalak korébe
tartoznak.

netfilter

AT, and packet mangling fo

Fobb tulajdonségai:

» Ez arész az operaciés rendszer magjanak részé hdzmamentesnek kell
lennie.

» Kernel modban val6 futdsa miatt gyorsan dont aztadomag sorsarol.

> Felépitését tekintve modularis, fuggetlenul attbggy a modulokat
valéban modulként, vagy a kernelbe forditva hoauétre.

» API hivasokon keresztll egy teljes keretrendszeatobit a szabdalyok
felépitéséhez, Ujabb modulok rendszerbe integiabasa

» Az Ujabb modulokkal egyre bonyolultabb, és pontbs#izfal hozhat6
létre.

NETFILTER a neve annak a csoportnak is, akik a Xxirkernel fizfal részével
foglalkoznak.

4.1. ANETFILTER alrendszerel

A NETFILTER-ben 6t alrendszert talalunk, amelyekokib6z feladatokat végeznek:

raw = alrendszerek szabalyozasa,
conntrack= kapcsolatkbvetes,
mangle= csomagmaodositas,

nat = cimforditas,

filter = csomagsirés.

YVVVYY

Egy csomag csak akkor jut atiefalon, ha minden alrendszeren athaladt.

4.1.1.raw alrendszer

Ez a legkisebb és egyben a legujabb alrendszernépttbe abszér a csomag a
NETFILTER-be. Jelenleg két feladatot lat el:

» Megadhatjuk az utdna kévetkezonntrack alrendszernek, hogy mely
kapcsolatokat nem kell figyelnie. llyen kapcsolateketnek példaul a
helyi gépbl helyi gépre iranyulo, ugynevezédiopbackkapcsolatok.

» A rendszeren athaladé csomagokrél az utvonalukat teaplobejegyzést
készittethetiink.  Ezzel lelisEgink nyilik arra, hogy a
szabalyrendszerunket eltgizzik, javitsuk.



4.1.2.conntrack alrendszer

Ez az alrendszer biztositja, hogy allapottartd éegya tizfal. Bel$ allapotterével
megprébalja elérni, hogy megmondhatd legyen egynagodl, hogy az a kapcsolat
melyik allapotahoz tartozik. Mivel allapottere hakb a TCP allapotteréhez, ezért
gyakran dsszekeverik a két rendszert, ami félreé€kit okozhat.

Az alrendszer a kdvetkéallapottérben értelmezi a csomagokat a kapcsolzhii:

» NEW = A csomag egy Uj kapcsolatot hozott Iétre, vageradszer altal
még nem ismert, de valds kapcsolat része.

» ESTABLISHED= A csomag olyan kapcsolathoz tartozik, amelybeém m
mindkét iranyban volt adatforgalom.

» RELATED= A csomag egy Uj kapcsolatot hozott Iétre, de gy léted
kapcsolathoz tartozik, annak kiegészitése. llydretlepéldaul az FTP
adatkapcsolati csatornaja.

» INVALID = A csomag nem tartozik hozza egyetlen ismert alpthoz
sem.

» SNAT = Virtualis allapot, amely arrol tajékoztat, hogy csomag egy
forrascim cimforditason ment keresztul.

» DNAT= Hasonlbéan az SNAT-hoz, itt is cimforditas tottée itt a célcim
valtozott meg.

» UNTRACKED= Ha a raw alrendszerben megadjuk egy kapcsaltngly
figyelmen kivil hagyandd, akkor ezt az allapotatardel a conntrackban.

4.1.3.mangle alrendszer

A mangle alrendszerben van lefsigink a csomag tartalmanak, tulajdonsagainak
megvaltoztatasara.

llyen tulajdonsagok lehetnek példaul az ECN Hitékitasai, vagy akar a maximalis
szegmens méret informacid beallitasa. Lébdg van a kapcsolat illetve csomag
megjeldlésére is, amit kélsb a rendszer akar az Utvonalvalasztashoz is talafisat.

4.1.4.nat alrendszer

A naf alrendszer segitségével tudunk cimforditast elérni

Tipikus felhasznalasi terilet, amikor a védérdlozat részére végzink cimforditast.
llyenkor a bel§ cimekil érked kérést gy tovabbitja d#fal a kil$ halézat — adott
esetben az Internet — felé, hogy a kidheasomagokban a kiccimét atirja a sajat kidls
cimére. Ekkor a cimzett ugy érzékeli, minthaizfalr6l szarmaznanak a kérések, és
ezeért neki valaszol. A visszaérkeralasz csomagoknal ennek az ellerdiétz teszi,
azaz visszacseréli a célallomas cimét (sajabkiilmét) a belks eredeti ké cimére, és

a csomagot a beldhaldzatra tovabbitja.

! ECN (Explicit Congestion Notification) = Nagysebégi hal6zatokhoz kifejlesztett csomagtorl6dast
jelzé rendszer. [1]
2 NAT (Network Address Translation) = Halézati cimdas.
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Bar a csomag cimei is olyan adatok, melyeket mégthe valtoztatni a mangle
alrendszerben, mégis a rendszer a cimforditasinkidzeli. Ez azért is torténik igy,

mert a kapcsolat idején a cimforditds automatikusardkét iranyban végbemegy, és
ehhez egy olyan teljesen flggetlen alrendszer kathely megjegyzi az ilyen

kapcsolatokat.

A cimforditas lehet forras vagy cél cim atiragtie atiranyitas.

4.1.5 filter alrendszer

Ebben az alrendszerben tudunk dénteni arrél, hoggttbengedjik-e a csomagot, vagy
sem. A valodi csomagsémst itt érdemes megvalositani.

Bér az ebz6 alrendszerekben is eldobhatunk csomagot, ez méggertott, mert igy
0sszekeverjuk az alrendszerek feladatait, és eg§bké modositds sordn nem vart
eredményt produkalhat azfalunk.

4.1.6.Csomagatadas a felhasznaldi tér programjainak

A NETFILTER egy érdekes lehitéget is biztosit az olyan feladatok megoldasara,
amelyek felépitésével, alrendszereivel nem megtdhaleheéségink van egy
aszinkron soron keresztlul, a felhasznal6i térbetd ftolyamat szamara atadni
csomagokat, hogy az dontse el, mi legyen a kapcsnlabbi sorsa. Ugyan ez nem egy
kUlon alrendszer, mégis tkodését tekintve élesen elhatarolodik a rendszbbitd
részésl.

Ha nincs regisztralva egyetlen felhasznal6i progsam az adott csomagtipusra, akkor
a csomagot a rendszer eldobja.

Nincs megkotés abbol a szempontbdl, hogy mit dsatah program a csomagokkal.
Kicserélhet adatokat, eltavolithat érzékeny infaridiéat, vagy  akar
kodolhat/dekddolhat is csomagokat. Feladata bdfsjeza NETFILTER API hivasain
keresztil visszakuldheti a kernelbe a csomagobtuvi@ldolgozasra, tovabbitasra.

Altalanosséagban elmondhatd, hogy csak nagyon djsecééetekben van erre a
funkciora szuikség. Tipikus eset, amikor ugyneveBEIPS rendszerek szamara adunk
at csomagokat.Irftrusion Detection System — Behatolas-érz€kehdszer; Intrusion
Prevention System — Behatolas-mégélrendszey Ezek a rendszerek a kapcsolatokat
nem csak adatfolyamokként, hanem eseményekkéneislik, és 6sszeflggeseket
keresnek koztiikk. Igy tehat lebséget kindlnak arra, hogy felismerhessik a
potencialisan veszélyes forrasokat, és adott esethegebzs |épéseket tegylink a
védelem érdekében.
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5. AZIPTABLES

Mivel a csomag sorsa valgjdban a kernelbéh al, ezért kell egy kommunikacios
felilet, amin keresztul elérjik a kernelt. Ezégdbnazhatunk agy, hogy az IPTABLES
a NETFILTER ipv4-re fejlesztett felhasznal6i felllete. Természeatelggezik ipv6-ra
arp-re ésbridge rendszerekre/funkcidkra is ilyen felillet, soipétables arptablesés
ebtablesnéven.

Az iptables paranccsal tudjuk feltdlteni/torolni a szabdlyatkilletve lekérdezni a
rendszer aktudlis allapotat.

A rendszerbe keréil csomag az IPTABLES tablaibatalple) meghatarozott 1ancain
(chain) végighaladva, az ott kialakitott szabalyokl€) alapjan keril feldolgozasra.
A szabalyok két rés#ballnak: egye#ségek fhatch és célpontoktérge?).

Ha egyetlentérminalig szabaly sem illeszkedett a csomagra, akkor ad&reényes
irAnyelv default policy lesz a meghataroz6 a csomag sorsatdlet

A rendszert a legkisebb eleméka legnagyobbakig haladva érdemes megismerni.

5.1. Egye#diségek

Az egyedségekkel tudunk kivalasztani bizonyos tulajdonsagék megfelel
csomagokat a urfalra érkedek kozul. Gyakorlatilag ezek a feltételrendszerek
kritériumai. Kapcsolati allapotokat, csomag fejléete vagy akar csomag tartalmakat is
vizsgalhatunk a segitségikkel. Mig egyes eg@gyegek barmely tablaban, addig néhany
csak bizonyos tabldkban értelmezhdPéldaul nincs értelme a helyi gép altal kuldoétt
csomagnal bejdvinterfészél beszélni.)

A beépitett egydiségeken kivil 1éteznek a kéilfejlesztk altal készitett kiegésai is.
Ezeket az ugynevezgiatch-o-matic-ng3] csomagban adjak kdzre. Ha ezekkel ails
modulokkal kiegészitjuk a tutfalunkat, akkor ndvelhetjuk megbizhatdésagat,
rugalmassagat.

Eléfordul, hogy egy ilyen kiegésaitkell alkalmaznunk, mert csak ennek a segitségével
tudjuk szabalyozni a két halozat kozotti kommuni&ic

llyen esetre lehet példa, amikor a kulonféle f&ié$ halézatok forgalméat szeretnénk
tiltani. Alapesetben elég nehéz helyzetbe kerillzaek a halézatok nem hasznalnak a
protokollra jellem# portcimeket, vagy kozpontositott kiszolgalOkat, ikamalapjan
tilthatnank a kapcsolatot. llyenkor segitséglinkiest az adatforgalom kigzsében, ha
egy olyan egyeaiséget hasznalunk, amely atvizsgalja a csomagoklraat, olyan
parancsok utan kutatva, amelyek jelléelz az adott protokollra. Ha talal ilyent, akkor
egyszeiien eldobhatjuk a kapcsolatot.
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Néhany példa az egyézgekre:

-i ethO= A csomag az ethO interfészen érkezett.

-0 ppp0= A csomag a ppp0 interfészen tavozik.

-p tcp= A csomag a TCP szallitasi rétegen keresztllgk@zlik.

-5 192.168.0.& A csomag forrasa a 192.168.0.1-es |Picg@p.

-dport 80= A csomag célja a 80-as port.

-m ipp2p --bit= Bittorrent protokollt alkalmazo atvitel réeszesomag.

-m owner --owner-uid 6= A csomag aoot felhasznalé altal inditott
folyamattdl szarmazik.

VVVYVYYVYVYYVY

A feltétel érvényességének megforditasara a fedgedet hasznaljuk.
Az egyedseégek neveit kishétel irjuk.

5.2. Célpontok

A célpontok adjdk meg, hogy mi torténjen a csomhgf8alegegyszeaibbek csak a
csomag tovabbengediiségét befolyasoljak, de léteznek olyanok is, ankelye
megvaltoztatjak a csomag tartalmat.

Célpont lehet az altalunk definialt lanc is. Eblenesetben a csomag a lancunkban
folytatja tovabb az utjat.

A célpontlehetterminalisvagynem terminalis A termindlis célpontvégrehajtasa utan
a csomag nem folytatja tovabb az utjat a lancban.

Egységesen elmondhatd, hogy azok a célpontok, amehegvaltoztatjak, megjeldlik
vagy napl6zzak a csomagot, nem terminalisak.

Viszont azok a célpontok, amelyek elfogadjak vaghtasitigk a csomagot,
egyértelntien terminalisak. Ez utdbbi csoportnal, amig azaslitd célpontok teljes
egészében eldobjdk a csomagot a rendékedunldig az elfogadd célpont csak az
aktuadlis tablabééngedi tovabb a csomagot.

Természetesen célpontok is készilnek kiilgjlesztk altal, és ezeket ugyancsak
megtalaljuk a patch-o-matic-ngcsomagban. Az egyik ilyen érdekes fejlesztés a
TARPIT® célpont, amely azzal segithet sokat a kéretlencdaiptok szaméanak
csokkentésében, hogy hasznéalata soran a tamaddbagpja ervényestulni. (tkodése
ahhoz hasonlithaté, mint amikor szeretnénk beszéalakivel, de az illét
folyamatosan azt jelzi, hogy pillanatnyilag nenr&rde vérjunk tirelmesen.) Egy ilyen
csapdaba ragadt kapcsolat 12-24 percig is varatkeeta amig végul a kezdeméngez
fél lezarja a csatornat.

% Szurokcsapda. A killdési ablak 0 méretval6 allitasaval a kiddrendszerét terheli le. [2]
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Néhany célpont:

» ACCEPT= A csomagot elfogadjuk a tablaban. Terminalis.

» DROP= A csomagot eldobjuk, mintha nem is Iétezett volrerminalis.

» REJECT= Ugyancsak eldobjuk a csomagot, de megprobaljtdsieni
errél a kuldst. (TCP RESEHel, vagylCMP error-ral.) Terminalis.

» RETURN= A csomag az aktudlis lancbdl visszakerul a lamaeghivo
lancba. Nem terminalis.

» LOG = A csomagrol egy bejegyzés készil a rendszernaploblem
terminalis.

» CONNMARK = Megjeldljuk egy azonositéval azt a kapcsolatot,
amelyiknek része a csomag. Nem terminalis.

» TTL = A csomag élettartalmat jélzértéket lehet vele valtoztatni. Nem
terminalis.

» OUEUE = A csomag atadasa felhaszndloi térben futé progaimn
Terminalis.

» DNAT= Célcim atir4s. Terminalis.

A célpontok neveit NAGYBEWDVEL irjuk.

5.3. Szabalyok

A szabdlyok egy vagy tobb egyseglél és egy célpontbdl allnak. A szabalybandlév
célpont alapjan a szabalyt is nevezhetjik termsnak vagy nem terminalisnak.

Ha egy adott kapcsolatrasomagtartalomraagy ezek barmely adatdf@ tovabbiakban
csomagra) egyezik a szabalybandlgsszesegyezség akkor a szabalyhoz tartozo
célpontkerll végrehajtasra.

iptables -t filter -A INPUT -j ACCEPT -p tcp -s 192 .168.0.1

Az elobbi példaban elfogadjuk (célpoRCCEPT) azokat a csomagokat, amelyek TCP
protokollon keresztiil érkeznek (egyegg:-p tcp) ESa 192.168.0.1-es gép a csomagok
kuldéje (egyedség:-s 192.168.0.11

5.4. IrAnyelvek

Az iranyelvek specialis szabélyok. Ha a lancbars@agra nincs egyézerminalis
szabaly, akkor a lanc végén ez a célpont lesz hagwa. Csak aACCEPTés aDROP
célpont lehet iranyelv. Erdemes filter tabla kivételével az 6sszes tablaBeDCEPT
re allitani az irAnyelvet, hogy a rendszer tovalgledie a csomagokatfdter tablaig,
ahol végul valéban elvégezzik a csomégszt.
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5.5. Lancok

A NETFILTER a kernel halézati csomagkezetendszerétl 6t helyen vesz ét
csomagokat feldolgozasra. Ezek a kapcsolodasi paraitvonalvalasztassal szorosan
0sszefluiggnek, amire elnevezeésik is utal: (4. abra)

» PREROUTING= Az Utvonalvalasztas @&ti csomagok.

» INPUT = A tiizfalnak kildoétt csomagok.

» FORWARD= A tiizfalon &thaladd csomagok.

» OUTPUT= A tiizfal altal generalt csomagok.

» POSTROUTING: Az utvonalvalasztas utani csomagok.

Az IPTABLES-ben ezek az elnevezések a beépitatbkinevei. Ezekben a lancokban
azokat a szabalyokat helyezzik el, amiket a keéheltvett csomagokon szeretnénk
értelmezni.

A lancok tdbb tabldban is megtalalhatok, attél figyjg hogy az adott tabla mely
alrendszerek fikddését tamogatja.

Példaul csomagfrést (ilter tabla) ,szabalyosan” csak az INPUT, OUTPUT és a
FORWARD tablaban végezhetink. Ugyanakkor cimatirgst tabla) csak a
PREROUTING, OUTPUT és a POSTROUTING lanc enged ngspmagmodositast
pedig barmelyik lancban elvégezhetiink.

Egyes egyeiségek illetve célpontok csak megadott tabla-lananisiaacioban
hasznalhatok. Erre példalRNAT célpont, amely csak mat tabla PREROUTINGés
OUTPUTIlancaiban érvényes.

A sajéat lancaink kivételével a lancok neveit NAGYBIKKEL irjuk.

5.5.1.Sajat lancaink

Természetesen sajat lancokkal is kiegészithetjidibkakat. Ezekkel gyorsithatjuk és
ésszelsithetjik a rendszeriinket, hiszen ha példaul ki@liasztjuk a TCP csomagokra
ervéenyes szabalyokat, akkor nem kell ezeken a Bzidwin leelleriznink az ICMP
csomagokat.

A sajat lancok csak abban a tablakavenyesek, ahol létrehozzéiket.

Egy Uj lanc kénnyen felveh&tz aldbbi paranccsal:

iptables —t filter =N bejovo_tcp_forgalom

(A fenti parancsnal megadtuk, hogyfilier tablaban hozzuk létre az Uj lancot. Ez
elhagyhat0, hiszen ez a tabla az alapértelmezett.)
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Ha mar van egy altalunk definialt lanc, akkor elabl&ncba illeszthetlink szabalyokat,
illetve hivatkozhatunk ra mas lancokbal:

iptables -A bejovo_tcp_forgalom -j DROP -s 10.0.0.1
iptables —t filter -A INPUT - bejovo_tcp_forgalom -p tep

5.5.2.PREROUTING lanc

Amikor a fizfal egy halézati kartyan keresztil megkap egy et akkor el kell
dontenie, hogy az neki sz6l, avagy tovabbitand6.PREROUTING lanchan az
Gtvalasztdson még at nem esett csomagokat taldljuken az INPUT vagy a
FORWARD lancba kerlilnek. Ez a lanéként cimforditasnal, atirasnal és kapcsolat
nyomkovetésnél keril &érbe.

iptables -t nat -A PREROUTING —j DNAT -i eth1 -p tc p -dport 5525 --to-destination 192.168.0.100:25

(Az ethl interfészen az55250s portra érkez TCP csomagokat iranyitsuk at a
192.168.0.10&s géR5-0s portjara.)

5.5.3.INPUT lanc

Ha az utvalasztas soran kidertl egy csomagrol, laagw tizfalnak cimezték, akkor az,
az INPUT lancba kerul. A lanc végén egy helyi fohg kapja meg a csomagot. Ebben
a lancban mar nem lehet cimmanipulaciét végrehajidlatve nem lehet kimeh
interfészre egydwéget nézni.

iptables -t filter -A INPUT —j REJECT —i eth0 ! —s 192.168.0.0/24

(Az ethO interfészen hibalizenettel utasitsunk el mindemrolgsomagot, ami_nem
192.168.0.0/24s alhaldzatrol érkezett.)

5.5.4.FORWARD lanc

Ezt a lancot a tovabbitandd csomagok hasznaljaktoBohogy észrevegyik, hogy
ebben a lancban a csomagok a halézatok k6zott iindiaybakdzlekednek. Ez utan a
lanc utdn a csomagok a POSTROUTING lancban fokatjtjukat. Hasonl6an az
INPUT lanchoz, itt sem lehet cimeket atirni.

iptables -t filter -A FORWARD -j ACCEPT -i eth0 -s 192.168.0.0/24 -0 eth1 -d 192.168.1.0/24
iptables -t filter -A FORWARD -j ACCEPT -i ethl -s 192.168.1.0/24 -0 eth0 -d 192.168.0.0/24
iptables -t filter -A FORWARD -j REJECT

(Azokat a kapcsolatokat engedélyezzik, amelyekmééthO interfészen keresztil a
192.168.0.0/24s haldzat gépei kommunikalnak athl interfész192.168.1.0/24s
hal6zatanak gépeivel.)
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5.5.5.0UTPUT lanc

A helyi folyamatok &ltal generalt csomagok itt Kedk be a NETFILTER-be. Innen
egy Ujabb atvalasztasi dontés utan tavozhatnak QTIROUTING lancon at, vagy egy
masik helyi folyamat bemeneteként fejezik be Utjia@aINPUT lanc végén.

Erdekes megfigyelni, hogy az Ggynevezetipbackkapcsolatok csomagjaidsizor itt
jelennek meg. Ezért ha ilyen kapcsolatokon szenétriézfalszabalyokat alkalmazni,
akkor azt ebben a lancban érdemes megtennunk. I(lsthamban a loopback interfész
azzal a specialis tulajdonsaggal rendelkezik, hoggk a helyi gép kildhet ra és
fogadhat réla csomagokat, ezért altalaban ilyeb&yakat nem szoktak alkalmazni.)
Ebben a lancban a NETFILTER 0sszes alrendszerénaélhstjuk. Hasonléan az
INPUT lanchoz, itt nincs értelme bejbinterfészre egyéséget nézni.

iptables -t filter -A OUTPUT -j ACCEPT -0 lo

(Fogadjuk el doopbackinterfészen tavozo csomagokat.)

5.5.6.POSTROUTING lanc

Ez az utolsé lanc, miét a csomag egy halozati kartyan elhagyjatafaiat. B
funkcioja a 4.1.4-es fejezetben emlitett haloziatiforditas.

iptables -t nat -A POSTROUTING -j SNAT -0 ppp0 --to -source 193.224.128.3

(Minden apppOinterfészen tAvoz6 csomagnak irjuk at a forrascai®3.224.128.&s
cimre.)

5.6. Tablak

Az IPTABLES tablak megfelelnek a NETFILTER alrendsainek. Az Osszes tabla
elére definialt, a kernelbe betoltétt NETFILTER modkiial flgg. Sajat tablakat nem
tudunk létrehozni. Az IPTABLES-ben nincsonntrack tabla, mivel aconntrack

alrendszer teljesen 0©nszabalyz6. Mivel az IPTABLE&blai a NETFILTER

alrendszereinek modositasat, megjelenitését végezkrt kulon targyalni ezt a
rendszert nem érdemes. Az alabbi tablazat Ossaditogh tablak és a lancok
0sszefliggéseit.

A tablak neveit kisbétel irjuk.

2. tdblazat Tablak és lancok.

/'ll_'grk;‘lsa PREROUTING INPUT FORWARD| OUTPUT | POSTROUTING
raw v % X v X

mangle v v v v v
nat v X % v v

filter X v v v X
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6. MODULEPITES

Diplomamunkdmmal arra vallalkoztam, hogy bemutamMETFILTER/IPTABLES
paros bel§ mikodését. Létrehoztam egy olyan eddig még nem déwpyedseg
modult, amivel lehéiség nyilik olyan szabalyokat megalkotni, amelyejydlembe
veszik atizfal interfészének allapotét.

A tovabbiakban a kivitelezés lépésein vezetem veégigplvasot. Ez a ressiient C
nyelvben valé programozasroél sz4l. A fejleszidsbiandisztriblcio alatt végeztem.

6.1. Elsé lepések

Csak akkor tudunk modult illeszteni a rendszertakin® a kernel is képes lesz annak
betbltésére, futtatasara. Ehhez Uj kernelt kellifanunk, amihez szikségiunk lehet a
forraskodokra.

6.1.1.Forraskdédok beszerzése

Els6 Iépésként szerezzik be a kernel forrasat.
Legegyszdibben ezt a www.kernel.ctgimml tolthetjiik le. Ajanlott a stable verzié
hasznalata. A dokumentum irasa pillanataban af46&s verzié volt elérhét

A kernel forrdsan kivil még szukséglnk lesz az IBIBS forraséra is.
Ez a www.netfilter.orghonlaprél tolthei le.

Szilkségink lesz mégkarnel-packagmevi csomagra is.

Az alabbi parancsok segitséget nyujtanak a fepédék végrehajtasahoz:

cd /ust/src

wget http:/iwww.kernel.org/pub/linux/kernel/v2.6/li nux-2.6.24.4.tar.nz2
wget ftp://ftp.netfilter.org/pub/iptables/iptables- 1.4.0.tar.bz2

tar -xjf linux-2.6.24.4.tar.bz2

tar -xjf iptables-1.4.0.tar.bz2

In =s linux-2.6.24.4 linux

In -s iptables-1.4.0 iptables

apt-get install kernel-package

6.1.2.Kernelkonfiguralas

A letoltott kernel forraskodot ezek utan a sajatdszerinkhodz kell igazitani. Mivel
altalanosan rik6do beallitasok nem léteznek, ezért a kovetkbéen a_minimalisan
szukségespcidkat adom meg.

* http://www.kernel.org/publ/linux/kernel/v2.6/linux6.24.4 tar.bz2
® ftp://ftp.netfilter.org/publiptables/iptables-104ar.bz2
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Kezdjuk a konfiguralast a karakteres menufelllettel

. make menuconfig

Allitsuk be az alabbi opcidkat:

CONFIG_NET=y
CONFIG_PACKET=y
CONFIG_NETFILTER=y
CONFIG_NF_CONNTRACK=m
CONFIG_NF_NAT=m
CONFIG_IP_NF_FILTER=m

CONFIG_IP_NF_IPTABLES=m

CONFIG_IP_NF_MANGLE=m

CONFIG_IP_NF_RAW=m

Tovabbi opcidk is bedllithatok, attol fugen, hogy milyen egyéségeket illetve
célpontokat szeretnénk hasznalni. Javasolt ezekeluikent forditani, hiszen igy a
kernel barmikor be tudja tolteni ezeket a kiegésziket.

6.1.3.Forditas, tesztelés

Miutan bedllitottuk a szamitdégéptinknek megtelédonfiguraciot, lefordithatjuk a
kernelt:

cd /usr/srcllinux
make-kpkg --bzimage kernel-image

Ha hibatizenet nélkil befejgdott a folyamat, akkor eghnux-image-2.6.24.4ezdet,
.deb Kkiterjesztés f4jlt taldlunk az /usr/src konyvtarban. Ennek telepitésével
elkészultiink a kernelforditassal. Ezek utan mé& ezdPTABLES forditadsa var rank:

cd Jusrisrc/iptables
. make
. make install

Teszteléshez dlslépésként inditsuk Gjra a rendszerlnket az 0jedkin Ha sikerdlt
belépnink rendszergazdaként a gépbe, akkor admkévetke# parancsokat:

Ibinfuname —r
. lusrllocalisbinfiptables -V

Ezekre rendre az alabbi valaszokat kell kapnunk:

> 2.6.24.4
» iptables v1.4.0
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6.2. Modulkészités

Miel6tt belekezdenénk a programozasba, nézzik meg, méijlapotokban lehet egy
interfész Linuxban. Ehhez a kernkeh fejléc headej fajljat kell atvizsgalnunk. (Ezt az

alabbi utvonalon talaljukiusr/src/linux/include/linux/if.
A fejléc fajlban az alabbi definiciét talaljuk:

[* Standard interface flags (netdevice->flags). */

#define IFF_UP 0x1 [*interfac

#define IFF_BROADCAST 0x2 [* broadcas
#define IFF_DEBUG ~ 0x4 f*turn on
#define IFF_LOOPBACK 0x8 *is aloo
#define IFF_POINTOPOINT 0x10 [*interfac
#define IFF_NOTRAILERS 0x20 [* avoid us
#define IFF_RUNNING  0x40 [* interfac
#define IFF_NOARP  0x80 *no ARP p
#define IFF_PROMISC  0x100 I* receive
#define IFF_ALLMULTI 0x200 [* receive
#define IFF_MASTER  0x400 [* master o
#define IFF_SLAVE ~ 0x800 [* slave of
#define IFF_MULTICAST 0x1000 [* Supports
#define IFF_PORTSEL  0x2000 [* can set
#define IFF_AUTOMEDIA 0x4000 [* auto med
#define IFF_DYNAMIC  0x8000 [* dialup d
#define IFF_LOWER_UP  0x10000 [* driver s
#define IFF_DORMANT  0x20000 [* driver s

eisup *
taddress valid  */
debugging *

pback net *
eishas p-plink *

e of trailers ¥/

e RFC2863 OPER_UP */
rotocol ¥

all packets ¥

all multicast packets*/

faload balancer */
aload balancer */

multicast */

media type */

ia select active ¥/

evice with changing addresses*/

ignals L1 up */
ignals dormant ¥/

Az allapotok IBvebb leirasat aRFC2863ban [4], illetve azmperstates.txben talaljuk
(/usr/src/linux/Documentation/networking/operstathe.

Mivel néhany allapot csak torténelmi okokbdl tadith meg a felsoroldsban, ezért csak
az alabbi allapotokat fogjuk hasznalni a modulumkba

YV VY

VVVYVYVYYVYYVY

IFF_UP = Az interfész rmikddik. (Adminisztrativ szempontbal.)
IFF_BROADCASTFE Az interfész ,sz0rt” Gizeneteket is fogad.
IFF_LOOPBACK= Az interfésdoopbackeszkoz.
IFF_POINTOPOINT = Az interfész két pont kozti kommunikaciot
biztosit.

IFF_ RUNNING= Mikddéképes allapot. (Fizikailag.)

IFF_NOARP= Nem figyel ARP csomagokat.

IFF_PROMISC= Minden csomagot elfogad.

IFF_MULTICAST= Multicastcsomagokat is elfogad.
IFF_DYNAMIC= Az eszkdz dinamikusan lett Iétrehozva.
IFF_LOWER_UP= Az alrendszerek tiktédoképes allapotban vannak.
IFF_DORMANT= Eseményre, kapcsolatra varakozik.
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6.2.1.K6z6s fejléc 4l

A modul legkisebb eleme a fejléc f4jl, amiben mggladhogy milyen struktirakat,
konstansokat hasznalnunk koézdsen a kernelben &hasfnal6i tér programjaban.

Ennek a fajinakt_iface.hlesz a neve.

#define DEBUG 0
#define_MODULE_NAME "iface"
. #define_MODULE_REVISION 0

Az el hdrom konstans bedllitja az aldbbi opcidkat:

» DEBUG = Hibakeresés be illetve kikapcsolasa. Nullatderél érték
esetén a rendszernapléban és a konzolon is kaphaisszajelzéseket
arrol, hogy mit csinal a modul, illetve hogy meéseei lettek elinditva.

» _MODULE_NAME= A modul nevét adja meg. Ezzel az lUzenetekben
szerepb nevet tudjuk kdnnyedén megvaltoztatni.

» _MODUL_REVISION= A modul revizioszamat allithatjuk be itt.

#if DEBUG

#if KERNEL

#define DEBUGP(format, args...) printk(KERN_INFO " xt_ " MODULE_NAME": "format™\n", ##args)
#else

#define DEBUGP(format, args...) printf("# DEBUG: | ibxt " MODULE_NAME": "format"\n", ##args)
#endif

felse

#define DEBUGP(format, args...)

#endif

Ha bekapcsoltuk a hibakeresést, akkor a fenti makgitségével lizeneteket irhatunk a
rendszernapldba, konzolra.

#define XT_IFACE_FLAGCOUNT 11
enum

XT_IFACE_UP =1<<0,
XT_IFACE_BROADCAST ~ =1<<1,

XT_IFACE_DORMANT  =1<<10,
XT_IFACE_IFACE =1<< 15,

b

A modul tizenegy allapotjett (XT_IFACE_FLAGCOUNJ) és azok inverzét tudja
ellendrizni egy adott interfészen. (A tizenkettediKT_IFACE_IFACE opcié a
felnasznaléi tér programjaban jelzi, hogy megadtenkmar egy érvényes
interfésznevet.) Mivel ezeknek az allapotoknak félebkombinaciojat is figyelembe
kell venni, ezért minden egyes allapot €s inveldérk jelzbitként kerll eltarolasra. A
jelzébitek megadasanal a biteken végzett balra eltaldlsciot hasznaljuk.
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A kernel részben egy cikluson keresztul fogjuk majtersrizni az allapotbiteket,
amihez egy kerésgablat alkalmazunk. Ennek a struktarajat igy adneg:

struct xt_iface_flag_pairs

uint16_t iface_flag;
uint32_tiff_flag;
ok

A kernel és a felhasznaldi tér kdzotti kommunikéendulunkban egy viszonylag kis
strukturan keresztuk{_iface_match_infovalositjuk meg. Ebben eltaroljuk, az interfész
nevéet {fnamg, illetve hogy milyen allapotairaflags), inverz allapotaira ivflags.
vagyunk kivancsiak:

struct xt_iface_match_info

char ifname[IFNAMSIZ];
uint16_t flags;
uint16_t invflags;

I

6.2.2.Kernel rész

A kozos fejléc fajl elkészitése utan eljutottunknadul legfontosabb részéhez, a kernel
részhez. Ennek nagyon fontos a hibamentességenhésiegkisebb probléma esetén is
rendszerledllas kovetkezhet be. A fjit nevezzik gface.enek.

#include <linux/if.h>

#include <linux/module.h>
#include <linux/moduleparam.h>
#include <linux/netdevice.h>
#include <linux/skbuff.h>

#include <linux/netfilter/x_tables.h>
#include <linux/netfilter/xt_iface.h>

A modulhoz szikséges fejlécek listdjaban megtdahukorabban elkészitett sajat
fejléciinket kt_iface.h és egy nagyon fontos fejléc fajlt, ami a NETFIIR'Esze. Ez
az x_tables.hfajl, amit a /usr/src/linux/include/linux/netfilter/x_tables.ldtvonalon
talalunk meg.
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Ez a fajl adja meg, hogy milyen struktarakat kelshnalnunk ahhoz, hogy a modult a
kernelbe tudjuk illeszteni. Egyézégeknél a kovetkéz fejlécrészlet irja le a
csatlakozési fellletet: (Csak a fontos valtozokaghagyva.)

struct xt_match {
const char name[XT_FUNCTION_MAXNAMELEN-1];

bool (*match)(const struct sk_buff *skb,
const struct net_device *in,
const struct net_device *out,
const struct xt_match *match,
const void *matchinfo,
int offset,
unsigned int protoff,
bool *hotdrop);

bool (*checkentry)(const char *tablename,
const void *ip,
const struct xt_match *m atch,
void *matchinfo,
unsigned int hook_mask);

void (*destroy)(const struct xt_match *matc h, void *matchinfo);
unsigned int matchsize;

unsigned short family;
u_int8_t revision;

A struktara 0©sszes valtozéjanak kitoltése ugyan nkételed, de az €iz6
strukturarészlet a minimalisan szukséges.

A namevaltozéba azt a maximum 28 karakter hosszusageétriell elhelyeznink,
amivel az IPTABLES-ben hivatkozni szeretnénk a ni@du

A modul gerincét amatch checkentryés a destroy nevi ugynevezettcallback
(tovabbiakban: visszahivasi) fluggvények adjak. Ezek fliggvényeket a rendszer az
egyedseg elledrzésekor, betdltésekor illetve felszabaditasakgahmeg.

A matchsizeaz ebz6 fejlécfajlunkban definialixt_iface_match_infestruktira méretét
igényli. A family valtozé adja meg, hogy modulunkat melyik protossdiladhoz
kapcsoljuk.(ipv4/ipv6/arp/...)

Végul arevision valtoz6 informélja a kernelt arrél, hogy modulunielyik verziojat
szeretnénk hasznalni. A kernel és a felhasznalsgram kozo6tti kommunikacio csak
akkor sikeres, ha mindkét fél ugyanazname revision family, matchsizenégyest
hasznalja.

Miel6tt a struktdra valtozoinak feltbltését elvégeznérd, kell készitenlink a
visszahivasi fuggvényeket, illetve a modul néhamgjdonsagéat is kdzolnink kell a
rendszerrel.

Modulunkat lehetség van nem csaftables hanenip6tablesala is regisztralni. Fontos
informacio még a modul fejlesgének neve, illetve a modul ,alnevei”, valamint a
licenc tipusa.
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Ezeket az informéacidkat az alabbi makro-hivasokteegk beallitani:

MODULE_AUTHOR("Géaspar Lajos <gaspar.lajos@glsys.eu> ");
MODULE_DESCRIPTION("Xtables: iface match module");
MODULE_LICENSE("GPL");

MODULE_ALIAS("ipt_iface");

MODULE_ALIAS("ip6t_iface");

Ezzel tudattuk a rendszerrel, hogy a magtlifaceésip6t_ifacenéven is elérhétlesz.
A tovabbiakban még sziikségink lesz a kordbbiakbafett kerestablara, amiben a
mi jelzébitjeinket megfeleltetjik a kernel-ben hasznaldtkah

static struct xt_iface_flag_pairs xt_iface_lookup[X T_IFACE_FLAGCOUNT] =
{.iface_flag = XT_IFACE_UP, if f flag = IFF_UP},
{.iface_flag = XT_IFACE_BROADCAST, .if f_flag = IFF_BROADCAST},
{iface_flag=XT_IFACE_LOWER_UP, .if f flag = IFF_LOWER_UP},
{iface_flag=XT_IFACE_DORMANT,  .if f_flag = IFF_DORMANT},

I

Most mar elkészithetjik a legfontosabb visszahifiggivényt, anatchot:

static bool xt_iface_match(const struct sk_buff *sk b,
const struct net_device *in,
const struct net_device *out,
const struct xt_match *m atch,
const void *matchinfo,
int offset,
unsigned int protoff, bo ol * hotdrop)

{

const struct xt_iface_match_info *info = ma tchinfo;
struct net_device *dev;

bool retval;

int i

DEBUGP("match...");
DEBUGP("Interface: %s", info->ifname);

retval =
((dev = dev_get_by_name(&init_net, info ->ifname)) '= NULL);
if (retval) {
for (i=0; (i<XT_IFACE_FLAGCOUNT) && (retval); i++)
if (info->flags & xt_iface_ lookup[i].iface_flag)
retval = retval && (dev->flags & xt_iface_lookup[i].iff_flag);
if (info->invflags & xt_ifa ce_lookupli.iface_flag)
retval = retval && I(dev->flags & xt_iface_lookupli].iff_flag);

1
dev_put(dev);
1

return retval;
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Az elobbi forraskodot harom érdekes részre lehet valaszfe el a visszahivasi
fuggvény paraméterlistdja. Ebbennzatchinfo valtozot talaljuk, ami a felhasznaloi
program segitségével bedllitott_iface_match_infostruktirat takarja, és ebben az
interfész nevét, illetve azokat az opciokat, amiirgncsiak vagyunk. Tehat itt kapjuk
meg a felhaszndl6i programtdl, hogy milyen opcidlapibtat kell lekérdeznink a
kernelben. Ehhez amfo neui struktira bevezetésével jutunk hozza.

A masodik érdekes rész, amikibev_get by namiinkcidval lekérdezzik az interfész
allapotat. Ha nem talalunk ilyen eszkdzt, akkoreadszemMNULL értéket ad vissza a
fuggvényhivas utan. Ebben az esetbartaal valtozo értéke hamis lesz, és ezzel az
ertékkel vissza is tér match funkcionk a kernelhez. Azaz az a szabaly, amelyben
alkalmaztuk az egyéségiinket, nem fog érvényesiilni.

Az utolso érdekesség a fenti forraskddban akkaotej végre, ha @ev_get by name
megtalalja az altalunk keresett interfészt. Eklgy ®r ciklus segitségével kovetkezik
az info strukturaflags illetve invflags valt6zoi alapjan az eszkdz allapotbitjeinek
vizsgalata. Itt hivjuk segitségil a korabbi kétablat.

Fontos, ha adev_get by namenegtalalta az eszkozt, akkor a vizsgélatok végén a
dev_putfiggvennyel zarjuk le a hozzaférést az interf@étahoz.

A kovetked visszahivasi funkcid, amit el kell késziteninéh&ckentryFeladata, hogy
egy vegsé ellersrzést tegylink az egyé&zeg rendszerbe illesztésestel illetve ha
sziikséges, még mas modulokat is be tudjunk tédteimen a funkcidban.

static bool xt_iface_checkentry(const char *tablena me,
const void *ip,
const struct xt_mat ch *match,
void *matchinfo, un signed int hook_mask)

DEBUGP("checkentry...");
return true;

}

Mivel ilyen feladatok elvégzésére nincs szikség@akrt ez a funkcio igaz értékkel tér
vissza a kernelhez, és engedélyezi a modul keriedbetesét.

Az utolsé kernelfunkciénk alestroy amiben acheckentryellentettieként a modul
eltavolitdsa soran &orras felszabaditast végezhetink.

static void xt_iface_destroy(const struct xt_match *match, void *matchinfo)

DEBUGP("destroy...");
L)

Mivel plusz e6forrdsokat nem hasznaltunk, ezért ez a funkcidseikése nem koteléz
Elhagyasaval igazabol nem nyerink semmit, viszogy &ésbbi fejlesztésnél,
kiegészitésnél elfeledkezhetiink réla, ami rejtidtékat okozhat.
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Most mar ki tudjuk tolteni axt_matchstruktira valtozéit mindkeét protokollcsaladhoz
(ipv4, ipv6)

static struct xt_match xt_iface_match_reg[] _ read_ mostly = {
{
.name = _MODULE_NAME,
.match =xt_iface_match,

.checkentry = xt_iface_checkentry,
.destroy = xt_iface_destroy,

.me =THIS_MODULE,
.data =0,
.matchsize = XT_ALIGN(sizeof(struct xt _iface_match_info)),

family = AF_INET,
evision  =_MODULE_REVISION,

It
{

.name = _MODULE_NAME,
.match =xt_iface_match,
.checkentry = xt_iface_checkentry,
.destroy = xt_iface_destroy,

.me =THIS_MODULE,

.data =0,

.matchsize = XT_ALIGN(sizeof(struct xt _iface_match_info)),
family = AF_INETS,

evision  =_MODULE_REVISION,
}

Ahhoz, hogy a modul betdltése utan hasznélni tudpk egyeéséget, még
regisztralnunk kell a NETFILTER-ben. Ehhez ad_register_matchesfunkciot

hasznaljuk:

static int __init xt_iface_match_init(void)

DEBUGP("init...\n");
return xt_register_matches(xt_iface_match_r eg,
ARRAY_SIZE (xt_if ace_match_reg));

Modulunk eltavolitasakor az ellenkefunkciot kell végrehajtani:

static void __exit xt_iface_match_exit(void)

DEBUGP("exit...\n");
xt_unregister_matches(xt_iface_match_reg,
ARRAY_SIZE(xt_iface_m atch_req));

Ahhoz, hogy ezek a funkciok a modul betdltésekdomatikusan veégrehajtédjanak, két
makrét még be kell illeszteniink a forraskédba:

module_init(xt_iface_match_init);
module_exit(xt_iface_match_exit);
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Ezzel elkészitettik a kernelben futd részét a kiEgEsnek. Azonban ahhoz, hogy
miikodésbe tudjuk hozni a modult, még a felhaszn&ilétil utasitanunk kell az
IPTABLES-t. Ehhez viszont a kovetkierészre lesz sziiksegunk.

6.2.3.Felhasznaloi rész

Ugyanugy, ahogy a kernelmodulnal, itt is a sziuksétglécfajlok beillesztésével
kezdjuk programunkat. Ez a progrartitt_iface.cnevet fogja kapni.

#include <getopt.h>

#include <stdbool.h>

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <xtables.h>

#include <linux/netfilter/xt_iface.h>

A felhasznaléi tér programjainal azusr/src/iptables/include/xtables.tejlécfajl
tartalmazza a rendszerbeillesztéshez szukségasnadamkat: (Itt is csak a fontosabb
véltozokat meghagyva.)

struct xtables_match{

xt_chainlabel name;

u_int8_t revision;

u_int16_t family;

const char *version;

size_tsize;

size_t userspacesize;

void (*help)(void);

void (*init)(struct xt_entry_match *m);

int (*parse)(int c, char **argy, int invert , unsigned int *flags,
const void *entry,
struct xt_entry_match **match) ;

void (*final_check)(unsigned int flags);

void (*print)(const void *ip,
const struct xt_entry_match * match, int numeric);

void (*save)(const void *ip, const struct x t_entry_match *match);

const struct option *extra_opts;

Az el négy valtozé megfelel a kernelmodulban hasznéltoxdknak. Ezek
egyedsege esetén lehet hasznalni a modultsi2e és userspacesizesaltozok a
modulunk altal felhasznalt tarterilet méretét adjppkg. Ezek utan kodvetkeznek a
funkciok definicioi.
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A funkciok targyalasa étt nézzuk at, milyen opciokkal lehet majd meghiai
modulunkat. Ehhez axt_iface_match_optstruktarat kell feltdltenink, amit majd az
extra_optsban kell atadnunk az IPTABLES-nek:

static struct option xt_iface_match_opts[] = {
{iname ="iface",  .has_arg = true, flag=0, .val=1}
{:name ="up", .has_arg = false, flag=0, .val='"u},
{.name = "down", .has_arg = false, flag=0, .val='U}, //notup
{.name = "broadcast", .has_arg = false, flag=0, .val='b},
{.name = "loopback”, .has_arg = false, flag=0, val="}
{.name = "pointopoint", .has_arg = false, flag=0, .val='p},
{.name = "pointtopoint",.has_arg = false, flag=0, wal='p}, /leq

pointopoint
{.name ="running", .has_arg = false, flag=0, val='},
{.name ="noarp",  .has_arg = false, flag=0, .val='n},
{.name ="arp", .has_arg = false, flag=0, .val='N}, //notnoarp
{.name = "promisc", .has_arg = false, flag=0, .val='0},
{.name = "promiscous", .has_arg = false, flag=0, wal='0}, /leq

promisc
{.name = "multicast’, .has_arg = false, flag=0, .val='m},
{.name = "dynamic", .has_arg = false, flag=0, .val='d},
{.name = "lower_up", .has_arg = false, flag=0, .val='w},
{.name ="dormant", .has_arg = false, flag=0, .val="a},
{.name = NULL},

I

Ebben a témbben talalunk néhany egymassal ellentfteiot is. Ezek a felhasznald
munkajanak megkonnyitésére lettek beépitve. (PE&dadownopcié megfelel & --up
funkcionak.) Azért hogy eze#r az opciokrdl rovid leirast adhassunk a modul
hasznalatét segitetidel kell késziteniink kelp funkciot:

static void xt_iface_match_help(void)

printf(_ MODULE_NAME " match v9%s rev:%#2x op tions:\n"
" --iface interface\t\tName of inter face\n”
"I --up\n"
" ['] --down\t\t\tmatch if UP flag ( not) set\n"
" ['] --broadcast\t\tmatch if BROADC AST flag (not) set\n"
" ['] --loopback\t\t\tmatch if LOOPB ACK flag (not) set\n"
"['] --pointopoint\n”
" ['] --pointtopoint\t\tmatch if POI NTOPOINT flag (not) set\n"
" ['] --running\t\titmatch if RUNNIN G flag (not) set\n”

=
=
e
e
e
e
=
1] --dormant\t\titmatch if DORMAN
IPTABLES_VERSION, _MODULE_REVISION);

"

noarp\n"

arp\t\titmatch if NOARP flag
promisc\n”
promiscous\titmatch if PROMI
multicast\t\tmatch if MULTIC
dynamic\t\t\tmatch if DYNAMI
lower_up\t\titmatch if LOWER

(not) set\n"

SC flag (not) set\n"
AST flag (not) set\n"
C flag (not) set\n"
_UP flag (not) set\n"
T flag (not) set\n",

28




A modul tartalmaz harom csak b&lsasznalatra szant funkciot is. Azdéefankcio segit
a szabalyok mentésekor, illetve a konzolra listiéaés

static void xt_iface_print_option(const struct xt_i face_match_info *info,
const unsigned int option,
const char *command)

DEBUGP("print_option... %s", command);
if (info->flags & option) printf(" --%s", ¢ ommand);
if (info->invflags & option) printf(" ! --% s", command);

A mésodikkal a szabalyban szekejglzobitek eltaroldsat segitjuk: (Ha kordbban mar
szerepelt a szabalyban az adottdbiz akkor hibalzenetet generalva megszakittatjuk a
program futasat.)

static void xt_iface_setflag(struct xt_iface_match_ info *info,
unsigned int *flags,
int invert,
uint16_t flag,
const char *command)

DEBUGP("setflag... %s", command);
if (*flags & flag)
exit_error(PARAMETER_PROBLEM,
"xt_iface: \"--%s\" flag already specified!",
command);
if (invert)
info->invflags |= flag;
else
info->flags |= flag;
*flags |= flag;

Végul a harmadik feladata az interfész nevének@liese:

static bool xt_iface_valid_interface_name(const cha r *name)

char invalid_chars[] = ".+!*";
DEBUGP("valid_interface_name... %d %d", str cspn(name, invalid_chars), strlen(name));
return !((strlen(name) >= IFNAMSIZ) || (str cspn(name, invalid_chars) != strlen(name)));

A hossz és a meg nem engedett karakterek |éetiésevel biztositjuk, hogy ne
legyenek félregépelések a szabéalyok bevitelekor.
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A felhasznaldi tér moduljanak legfontosabb részgaase funkcié. Ebben tudjuk
leellerbrizni, illetve ebkésziteni a kernel modulnak sz6l6é informacidkablamogy az
adott interfész mely &llapotaira vagyunk kivancsigékkell kezelniink a kordbbiakban

emlitett ellentétes opcidkat is:

static int xt_iface_match_parse(int c,
char **argy,
int invert,
unsigned int *flags
const void *entry,
struct xt_entry_mat

DEBUGP("parse... ¢:%c invert:%x", c, invert
struct xt_iface_match_info *info = (void *)
switch (c) {
case 'U"

c="u;

invert = linvert;

break;
case 'N"

c="n,

invert = linvert;

break;

switch (c) {
case " Il iface
if (*flags & XT_IFACE_IFACE)
exit_error(PARAMETER_PROBLE
"xt_iface: Inter
if (xt_iface_valid_interface_name(
exit_error(PARAMETER_PROBLE
"xt_iface: Inval
strcpy(info->ifname, optarg);
*flags |= XT_IFACE_IFACE;
return 1;
case'u" Ilup
xt_iface_setflag(info, flags, inver
return 1;
case 'b" Il broadcast
xt_iface_setflag(info, flags, inver
return 1;

case 'a": /I dormant
xt_iface_setflag(info, flags, inver
return 1;

default:
return 0;

1

ch **match)

(*match)->data;

M,

face name already specified!");
optarg))

M

id interface name!");

t, XT_IFACE_UP, "up’);

t, XT_IFACE_BROADCAST, "broadcast");

t, XT_IFACE_DORMANT, "dormant");
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Kovetked funkcionk acheck Feladata, hogy miétt a szabalyt a rendszer befogadna,
még egy védsellerdrzést biztositson. (Efordulhat ugyanis, hogy paraméterek nélkdl
probaljuk meghivni a modult, ami hibat eredményez.)

static void xt_iface_match_final_check(unsigned int

DEBUGP("final_check...");
if ({(flags & XT_IFACE_IFACE))
exit_error(PARAMETER_PROBLEM,
"iface: You must specify
if ((flags == 0) || (flags == XT_IFACE_IFAC
exit_errorPARAMETER_PROBLEM,
"iface: You must specify

flags)

an interface !");

E)

at least one option !");

A felhasznal6 kérésére a rendszer allapotjelenéésakl generalni. Ezért a modulunkat
is fel kell késziteni a bedllitott opcidk konzotéatérs irasara:

static void xt_iface_match_print(const void *ip,
const struct xt_en
int numeric)

DEBUGP("print...");
const struct xt_iface_match_info *info =

(const void *) match->data;
printf("--iface %s", info->ifname);
xt_iface_print_option(info, XT_IFACE_UP, "u
xt_iface_print_option(info, XT_IFACE_BROADC
xt_iface_print_option(info, XT_IFACE_LOOPBA
xt_iface_print_option(info, XT_IFACE_POINTO
xt_iface_print_option(info, XT_IFACE_RUNNIN
xt_iface_print_option(info, XT_IFACE_NOARP,
xt_iface_print_option(info, XT_IFACE_PROMIS
xt_iface_print_option(info, XT_IFACE_MULTIC
xt_iface_print_option(info, XT_IFACE_DYNAMI
xt_iface_print_option(info, XT_IFACE_LOWER _
xt_iface_print_option(info, XT_IFACE_DORMAN
printf(**);

try_match *match,

P);

AST, "broadcast");
CK, "loopback");
POINT, "pointopoint");
G, "running");
"noarp");

C, "promisc");
AST, "multicast");
C, "dynamic");
UP, "lower_up");
T, "dormant");

A savefunkcié gyakorlatilag megegyezik a print funkcigvaivel ez aziptables-save
ésiptables-restorgparancsoknak megfetekimenetet produkal:

static void xt_iface_match_save(const void *ip,
const struct xt_ent

DEBUGP("save...");
xt_iface_match_print(ip, match, 0);

ry_match *match)
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Ha a modul, amit fejlesztiink, igényel kulonféléferrasokat a mikodéséhez, akkor
azokat inicializalni kell. Erre a feladatra késeifftik fel azinit funkciot. (A bemutatott
modulban nem hasznalunk ilyen funkciékat.)

static void xt_iface_match_init(struct xt_entry_mat ch *m)

DEBUGP('init...");

Miutan eddig eljutottunk, meg kell mondanunk az MBLES fellletnek, hogy milyen
funkcidkat biztosit a modul. Mivepv4 ésipv6 alatt is hasznélhat6 lesz a kieg&sait
ezért ezekhez a rendszerekhez is regisztralnunk kel

static struct xtables_match xt_iface_match_reg = {

.name = _MODULE_NAME,

revision = _MODULE_REVISION,

.version =|PTABLES_VERSION,

family = AF_INET,

.size = XT_ALIGN(sizeof(struct xt _iface_match_info)),
.userspacesize = XT_ALIGN(sizeof(struct xt _iface_match_info)),
.help = xt_iface_match_help,

.init =xt_iface_match_init,

.parse =xt_iface_match_parse,

final_check =xt_iface_match_final_chec k,

.print =xt_iface_match_print,

.save =xt_iface_match_save,

.extra_opts = xt_iface_match_opts,

h

static struct xtables_match xt_iface_match6_reg = {

.name = _MODULE_NAME,

revision = _MODULE_REVISION,

.version =|PTABLES_VERSION,

family = AF_INETS,

.size = XT_ALIGN(sizeof(struct xt _iface_match_info)),
.userspacesize = XT_ALIGN(sizeof(struct xt _iface_match_info)),
.help = xt_iface_match_help,

.init =xt_iface_match_init,

.parse =xt_iface_match_parse,

final_check =xt_iface_match_final_chec k,

.print =xt_iface_match_print,

.save =xt_iface_match_save,

.extra_opts = xt_iface_match_opts,

Az utolso6 lépés a modul betdltésekor az IPTABLES-balo regisztracio, amit kilon
kell minden protokollhoz elvégeznink.

void _init(void)

DEBUGP("_init...");
xtables_register_match(&xt_iface_match_reg) ;
xtables_register_match(&xt_iface_match6_reg );
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6.3. Forditas, telepités, tesztelés

Az elkészult forraskodokat helyezzik el a kernelbeltetve az IPTABLES
alkdnyvtaraiban:

cp libxt_iface.c /us/src/iptables/extensions/
cp xt_iface.c fusr/src/linux/net/netfilter/
cp xt_iface.h Just/src/linuxfinclude/linux/netfilte r/

Adjunk még hozzé a kernel forrasabarsl@akefiehoz egy sort:

echo 'obj-m += xt_iface.o’ >>/usr/src/linux/net/net filter/Makefile

Ezek utan mar csak le kell forditani az 0j kernedoibés az IPTABLES forrast:

cd Jusr/src/linux
make modules

cd /ust/srcfiptables
make

Ha minden gond nélkil sikerilt leforditanunk a migdekkor mar csak egy feladat var
rank, a telepités. Az alabbi par sor elvégzi ezaképéseket.

cd /usr/srcllinux
make modules_install
cd /usr/srcfiptables
make install

A kernel automatikusan betdlti a szikséges modtilbleamegprébaljuk hasznalsket.
Ezért ki is tudjuk probalni az elkészult kiegestzit

iptables -t raw -A OUTPUT -j ACCEPT -0 lo -m iface --iface lo --up

A mik6dést adptables -t raw -vnL OUTPUparanccsal elldmizhetjik:

Chain OUTPUT (policy ACCEPT 8204K packets, 5112M by tes)
pkts bytes target  protoptin out sour ce destination
87 8481 ACCEPT all --* o 0.0. 0.0/0  0.0.0.0/0 --iface lo --up
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7.OSSZEGZES

A NETFILTER/IPTABLES paros a leh&tégek szinte végtelen tarhazat adja arra, hogy
kulonféle eseményeket, informaciokat vizsgaljunktizfalak szabalyrendszereinek
segitségével. Kihivas volt szdmomra olyan kiegésditalalni, ami egyértelien
hasznosan kiegészitette volna a rendszert. Mégigdigdolom, adoédhat olyan helyzet,
ahol ez az egyéség meggyorsithatja, leegysisitheti a tizfal mikodéesét.

Az Aaltalam fejlesztett modult olyan esetekben lefahasznalni, amelyeknél az
interfész allapota hatassal van a rendszer tovdiikbdésére. Beagyazott rendszerek
esetében ez az informécié akar azéfarasok kihaszndlasanak mikéntjét is
befolyasolhatja.

llyenre lehet példa akar egy ugynevezédilpver’ konfiguracio, ahol az eszk6z6k meg
tudjak allapitani a masik fél kiesését az altalgyhaross-link kabellel 6sszekotott
interfészeik nikodoképességét ellénzik.

Erdekes megoldas lehet az a terheléselosztd randszeahol a kapcsolatok
miikodoképessége flggvényében iranyitjuk az 0j kapcsaatdkgy ilyen komplex
feladat az az eset, ahol harom kapcsolattal ceatladk az Internetre, és ezek kdzul az
egyik dedikaltan a levelezés kiszolgalasara vantégtva. Ha ez a vonal valami oknal
fogva nem nikodik, akkor etdl figgetlenil meg kell oldani a levelek kifelé kakEnek
problémajat. Ebben az esetben a Linux savszéleksdgtozO mechanizmusanak
segitségével és satatistic modul felhasznalasaval szétoszthatjuk a fennmakad6
kapcsolat kozott a terhelést.

Természetesen a modul fibeli fejlesztésébe olyan funkcidk is bekertlhetrakelyek
majd szélesebb felhasznalasi teriletet biztositavikel a modul elkészitésekor a
funkcionalitds volt szamomra & fszempont, ezért biztosnak tartom, hogy egyes
funkcidkat lehetne jobban, ,szebben” is megoldalyyanakkor térekedtem arra, hogy
a hibak lehdiségét a minimalisra csokkentsem.

Remélem, hogy sikerult egy hasznos kiegészltkotnom a NETFILTER/IPTABLES
rendszerhez.
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8. MELLEKLET
8.1. Abrak

Logikai kapcsolat VETEL
= =l
Szamitogep Szamitogép A

Alkalmazas réteg Application layer
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Megjelenitési . ;
g réteg Presentation layer
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(N —
. | I |
L EEE 1 l | .
Adatl;:&?dan DataLink layer |
[0 mm. — S EEE
Fizikai réteg Phisycal layer
T

' Protokoll Gzenetek

FIZIKAI OSSZEKOTTETES

1. &bra 1ISO-OSI modell
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Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address
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Padding
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2. abra IP fejléc
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Source Port
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Data
Offset Reserved
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Window

Checksum

Urgent Pointer

Options

Padding

3. dbra TCP fejléc
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8.2. Forraskod

8.2.1.Kdz6s fejléc f4jl

#ifndef _LINUX_NETFILTER_XT_IFACE_H
#define_LINUX_NETFILTER_XT_IFACE_H 1

#define DEBUG 0
#define_MODULE_NAME "iface"
#define_MODULE_REVISION 0

#if DEBUG
#if _KERNEL

#define DEBUGP(format, args...) printk(KERN_INFO "x

#else

#define DEBUGP(format, args...) printf("# DEBUG: li
#endif

#else

#define DEBUGP(format, args...)

#endif

#define XT_IFACE_FLAGCOUNT 11

enum

{
XT_IFACE_UP =1<<0,
XT_IFACE_BROADCAST =1<<1,
XT_IFACE_LOOPBACK ~ =1<<2,
XT_IFACE_POINTOPOINT =1<<3,
XT_IFACE_RUNNING ~ =1<<4,
XT_IFACE_NOARP  =1<<35,
XT_IFACE_PROMISC ~ =1<<86,
XT_IFACE_MULTICAST ~=1<<7,
XT_IFACE_DYNAMIC ~ =1<<8,
XT_IFACE_LOWER UP  =1<<9,
XT_IFACE_DORMANT ~ =1<<10,
XT_IFACE_IFACE  =1<<15,

I

struct xt_iface_flag_pairs
uint16_tiface_flag;
uint32_tiff_flag;

I

struct xt_iface_match_info
char ifname[IFNAMSIZ];
uint16_t flags;

uint16_t invflags;
k

#endif

t " MODULE_NAME": "format"\n", ##args)

bxt " _MODULE_NAME"; "format"\n", ##args)
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8.2.2.Kernel rész

/*

*

xt_iface - kernel module to match interface

*

Original author: Gaspar Lajos <gaspar.lajos
*
|

#define _KERNEL 1

#include <linux/if.h>

#include <linux/module.h>
#include <linux/moduleparam.h>
#include <linux/netdevice.h>
#include <linux/skbuff.h>

#include <linux/netfilter/x_tables.h>
#include <linux/netfilter/xt_iface.h>

MODULE_AUTHOR("Gaspar Lajos <gaspar.lajos@glsys.eu>
MODULE_DESCRIPTION("Xtables: iface match module");
MODULE_LICENSE("GPL");

MODULE_ALIAS("ipt_iface");

MODULE_ALIAS("ip6t_iface");
/IMODULE_ALIAS("arpt_iface");

static struct xt_iface_flag_pairs xt_iface_lookup[X

{
{iface_flag = XT_IFACE_UP, if
{iface_flag = XT_IFACE_BROADCAST, .if
{iface_flag = XT_IFACE_LOOPBACK, .if
{iface_flag= XT_IFACE_POINTOPOINT, .if
{iface_flag = XT_IFACE_RUNNING, .if
{.iface_flag = XT_IFACE_NOARP, if
{.iface_flag = XT_IFACE_PROMISC,  .if
{.iface_flag = XT_IFACE_MULTICAST, .if
{iface_flag = XT_IFACE_DYNAMIC,  .if
{iface_flag = XT_IFACE_LOWER _UP, .if
{iface_flag = XT_IFACE_DORMANT, if

I

static bool xt_iface_match(const struct sk_buff *sk
const struct net_device
const struct net_device
const struct xt_match *m
const void *matchinfo,
int offset,
unsigned int protoff, bo

const struct xt_iface_match_info *info = ma

struct net_device *dev;

bool retval;

int i

DEBUGP("match...");

DEBUGP("Interface: %s", info->ifname);

retval =

((dev = dev_get_by_name(&init_net, info
if (retval) {
#if DEBUG

DEBUGP("dev->flags: %#8x", dev->fla
if (dev->flags & IFF_UP)

DEBUGP(" 9%8x (U

if (dev->flags & IFF_BROADCAST)
DEBUGP(" 9%48x (B

if (dev->flags & IFF_LOOPBACK)
DEBUGP(" 0648 (L

if (dev->flags & IFF_POINTOPOINT)
DEBUGP(" 9%#8x (P

if (dev->flags & IFF_RUNNING)
DEBUGP(" 9%#8x (R

if (dev->flags & IFF_NOARP)

state flags

@glsys.eu>

"

T_IFACE_FLAGCOUNT] =

f flag = IFF_UP},

f flag = IFF_BROADCAST},
f flag = IFF_LOOPBACK},

f flag = IFF_POINTOPOINT},
f_flag = IFF_RUNNING},
f_flag = IFF_NOARP},
f_flag = IFF_PROMISC},
f_flag = IFF_MULTICAST},
f_flag = IFF_DYNAMIC},

f flag = IFF_LOWER_UP},
f flag = IFF_DORMANT},

b,

*in,

*out,

atch,

ol * hotdrop)

tchinfo;

->ifname)) '= NULL);

gs);

P)", IFF_UP);

ROADCAST)", IFF_BROADCAST);
OOPBACK)", IFF_LOOPBACK);
OINTOPQINT)", IFF_POINTOPOINT);

UNNING)", IFF_RUNNING);
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DEBUGP(" 9%#8x (N

if (dev->flags & IFF_PROMISC)
DEBUGP(" 9%#8x (P

if (dev->flags & IFF_MULTICAST)
DEBUGP(" 068X (M

if (dev->flags & IFF_DYNAMIC)
DEBUGP(" %48 (D

if (dev->flags & IFF_LOWER_UP)
DEBUGP(" 9%t8x (L

if (dev->flags & IFF_DORMANT)
DEBUGP(" %#8x (D

#endif
for (i=0; (i<XT_IFACE_FLAGCOUNT) &&

if (info->flags & xt_iface_
retval = retval &&
if (info->invflags & xt_ifa
retval = retval &&
dev_put(dev);

return retval;

1
static bool xt_iface_checkentry(const char *tablena
const void *ip,
const struct xt_mat
void *matchinfo, un
DEBUGP("checkentry...");
return true;
1

static void xt_iface_destroy(const struct xt_match

DEBUGP("destroy...");
}

static struct xt_match xt_iface_match_reg[] _ read_

{
.name _MODULE_NAME,

.match =xt_iface_match,

.checkentry = xt_iface_checkentry,
.destroy = xt_iface_destroy,

.me = THIS_MODULE,

.data =0,

.matchsize = XT_ALIGN(sizeof(struct xt
family = AF_INET,

revision = MODULE_REVISION,
1
{

.name = _MODULE_NAME,
.match =xt_iface_match,
.checkentry = xt_iface_checkentry,
.destroy = xt_iface_destroy,

.me = THIS_MODULE,

.data =0,

.matchsize = XT_ALIGN(sizeof(struct xt
family = AF_INETS,
evision  =_MODULE_REVISION,
}
I

static int _init xt_iface_match_init(void)

DEBUGP("init...\n");
return xt_register_matches(xt_iface_match_r
ARRAY_SIZE(xt_if
}

static void __exit xt_iface_match_exit(void)

OARP)", IFF_NOARP);

ROMISC)", IFF_PROMISC);
ULTICAST)", IFE_MULTICAST);
YNAMIC)", IFE_DYNAMIC);
OWER_UP)", IFF_LOWER_UP);
ORMANT)", IFF_DORMANT);

(retval); i++)

lookupli].iface_flag)

(dev->flags & xt_iface_lookup[i].iff_flag);

ce_lookupli].iface_flag)
I(dev->flags & xt_iface_lookupli].iff_flag);

me,

ch *match,
signed int hook_mask)

*match, void *matchinfo)

mostly = {

_iface_match_info)),

_iface_match_info)),

€g,
ace_match_reg));
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DEBUGP("exit...\n");
xt_unregister_matches(xt_iface_match_reg,
ARRAY_SIZE(xt_iface_m atch_req));

}

module_init(xt_iface_match_init);
module_exit(xt_iface_match_exit);

8.2.3.Felhasznaldi rész

/*
* Shared library add-on to iptables to add interfa ce state matching
* support.

* (C) 2008 Gaspar Lajos <gaspar.lajos@glsys.eu>
*

* This program is released under the terms of GNU GPL version 2.
*

/

#include <getopt.h>
#include <stdbool.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#include <xtables.h>
#include <linux/netfilter/xt_iface.h>

static struct option xt_iface_match_opts[] = {

{name ="iface",  .has_arg = true, flag=0, .val=1},
{.name ="up", .has_arg = false, flag=0, .val='"u},
{.name = "down", .has_arg = false, flag=0, .val='U}, //notup
{.name = "broadcast", .has_arg = false, flag=0, .val='b},
{.name = "loopback", .has_arg = false, flag=0, val="1},
{.name = "pointopoint", .has_arg = false, flag=0, .val='p},
{.name = "pointtopoint",.has_arg = false, flag=0, wal='p}, /leq
pointopoint
{.name ="running", .has_arg = false, flag=0, val='},
{name ="noarp”,  .has_arg = false, flag=0, .val='n},
{.name ="arp", .has_arg = false, flag=0, .val='N}, //notnoarp
{.name = "promisc", .has_arg = false, flag=0, .val='0},
{.name = "promiscous", .has_arg = false, flag=0, wal='0}, /leq
promisc
{.name = "multicast", .has_arg = false, flag=0, .val='m},
{.name = "dynamic", .has_arg = false, flag=0, .val='d},
{.name = "lower_up", .has_arg = false, flag=0, .val='w},
{.name ="dormant", .has_arg = false, flag=0, .val="a},
{.name = NULL},
I
static void xt_iface_print_option(const struct xt_i face_match_info *info,
const unsigned int option,
const char *command)
DEBUGP("print_option... %s", command);
if (info->flags & option) printf(" --%s", ¢ ommand);
if (info->invflags & option) printf(" ! --% s", command);
1
static void xt_iface_setflag(struct xt_iface_match_ info *info,
unsigned int *flags,
int invert,
uint16_t flag,
const char *command)

DEBUGP("setflag... %s", command);
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if (*lags & flag)
exit_errorPARAMETER_PROBLEM,
“xt_iface: \"--%s\" flag
command);
if (invert)
info->invflags |= flag;
else
info->flags |= flag;
*flags |- flag;
}

static bool xt_iface_valid_interface_name(const cha

char invalid_chars[] = ".+1*";
DEBUGP("valid_interface_name... %d %d", str
return !((strlen(name) >= IFNAMSIZ) || (str

}

static void xt_iface_match_help(void)

printf(_ MODULE_NAME " match v9%s rev:%#2x op
" -iface interface\t\tName of inter
"I --up\n"
" ['] --down\t\t\tmatch if UP flag (
" ['] --broadcast\t\tmatch if BROADC
" ['] --loopback\t\t\tmatch if LOOPB
" ['] --pointopoint\n”
" ['] --pointtopoint\t\tmatch if POI
" [1] --running\t\titmatch if RUNNIN
"['] --noarp\n"
"[] --arp\t\titmatch if NOARP flag
"['] --promisc\n”
" ['] --promiscous\titmatch if PROMI
" ['] --multicast\t\tmatch if MULTIC
" [1] --dynamic\t\t\tmatch if DYNAMI
" [1] --lower_up\t\ttmatch if LOWER
" ['] --dormant\tititmatch if DORMAN
IPTABLES_VERSION, MODULE_REVISION):

}

static void xt_iface_match_init(struct xt_entry_mat

DEBUGP('init...");

1
static int xt_iface_match_parse(int c,
char **argy,
int invert,
unsigned int *flags
const void *entry,
struct xt_entry_mat
{

DEBUGP("parse... ¢:%c invert:%x", c, invert
struct xt_iface_match_info *info = (void *)
switch (c) {
case 'U"

c="u;

invert = linvert;

break;
case 'N"

c="n,

invert = linvert;

break;

switch (c) {
case 'i" Il iface
if (*flags & XT_IFACE_IFACE)
exit_error(PARAMETER_PROBLE
"xt_iface: Inter
if (xt_iface_valid_interface_name(
exit_error(PARAMETER_PROBLE

already specified!",

r *name)

cspn(name, invalid_chars), strlen(name));
cspn(name, invalid_chars) != strlen(name)));

tions:\n"
face\n"

not) set\n"
AST flag (not) set\n"
ACK flag (not) set\n"

NTOPOINT flag (not) set\n"
G flag (not) set\n”

(not) set\n"

SC flag (not) set\n"
AST flag (not) set\n"
C flag (not) set\n"
_UP flag (not) set\n"
T flag (not) set\n",

ch *m)

ch **match)

(*match)->data;

M,
face name already specified!");
optarg))
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"xt_iface: Inval
strcpy(info->ifname, optarg);
*flags |= XT_IFACE_IFACE;

return 1;

case 'u" Ilup
xt_iface_setflag(info, flags, inver
return 1;

case 'b" Il broadcast
xt_iface_setflag(info, flags, inver
return 1;

case I I/ loopback
xt_iface_setflag(info, flags, inver
return 1;

case 'p": /I pointopoint
xt_iface_setflag(info, flags, inver
return 1;

case'r" Il running
xt_iface_setflag(info, flags, inver
return 1;

case'n Il noarp
xt_iface_setflag(info, flags, inver
return 1;

case '0" /I promisc
xt_iface_setflag(info, flags, inver
return 1;

case 'm" Il multicast
xt_iface_setflag(info, flags, inver
return 1;

case 'd" Il dynamic
xt_iface_setflag(info, flags, inver
return 1;

case 'w" Il lower_up
xt_iface_setflag(info, flags, inver
return 1;

case ‘a" Il dormant
xt_iface_setflag(info, flags, inver
return 1;

default:
return 0;

}
}

static void xt_iface_match_final_check(unsigned int

DEBUGP("final_check...");
if ({(flags & XT_IFACE_IFACE))
exit_error(PARAMETER_PROBLEM,
"iface: You must specify
if ((flags == 0) || (flags == XT_IFACE_IFAC
exit_error(PARAMETER_PROBLEM,
"iface: You must specify

}

static void xt_iface_match_print(const void *ip,
const struct xt_en
int numeric)

DEBUGP("print...");
const struct xt_iface_match_info *info =

(const void *) match->data;
printf("--iface %s", info->ifname);
xt_iface_print_option(info, XT_IFACE_UP, "u
xt_iface_print_option(info, XT_IFACE_BROADC
xt_iface_print_option(info, XT_IFACE_LOOPBA
xt_iface_print_option(info, XT_IFACE_POINTO
xt_iface_print_option(info, XT_IFACE_RUNNIN
xt_iface_print_option(info, XT_IFACE_NOARP,
xt_iface_print_option(info, XT_IFACE_PROMIS
xt_iface_print_option(info, XT_IFACE_MULTIC
xt_iface_print_option(info, XT_IFACE_DYNAMI
xt_iface_print_option(info, XT_IFACE_LOWER _

id interface name!");

t, XT_IFACE_UP, "up");

t, XT_IFACE_BROADCAST, "broadcast");

t, XT_IFACE_LOOPBACK, "loopback");

t, XT_IFACE_POINTOPOINT, "pointopoint");

t, XT_IFACE_RUNNING, "running’);

t, XT_IFACE_NOARP, "noarp");

t, XT_IFACE_PROMISC, "promisc");

t, XT_IFACE_MULTICAST, "multicast");

t, XT_IFACE_DYNAMIC, "dynamic");

t, XT_IFACE_LOWER_UP, "lower_up");

t, XT_IFACE_DORMANT, "dormant");

flags)

an interface !");

E)

at least one option !");

try_match *match,

P);

AST, "broadcast");
CK, "loopback");
POINT, "pointopoint");
G, "running");
"noarp");

C, "promisc");

AST, "multicast");

C, "dynamic");

UP, "lower_up");
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xt_iface_print_option(info, XT_IFACE_DORMAN
printf(**);

static void xt_iface_match_save(const void *ip,
const struct xt_ent

DEBUGP("save...");
xt_iface_match_print(ip, match, 0);

}

static struct xtables_match xt_iface_match_reg = {

.name = _MODULE_NAME,

revision = _MODULE_REVISION,
.version =|PTABLES_VERSION,
family = AF_INET,

.size = XT_ALIGN(sizeof(struct xt
.userspacesize = XT_ALIGN(sizeof(struct xt
.help = xt_iface_match_help,

init =xt_iface_match_init,

.parse =xt_iface_match_parse,
final_check =xt_iface_match_final_chec
.print =xt_iface_match_print,

.save =xt_iface_match_save,

.extra_opts = xt_iface_match_opts,

h

static struct xtables_match xt_iface_match6_reg = {
.name = _MODULE_NAME,
revision = _MODULE_REVISION,
.version =|PTABLES_VERSION,
family = AF_INETS,

.size = XT_ALIGN(sizeof(struct xt
.userspacesize = XT_ALIGN(sizeof(struct xt
.help = xt_iface_match_help,

init =xt_iface_match_init,

.parse =xt_iface_match_parse,
final_check =xt_iface_match_final_chec
.print =xt_iface_match_print,

.save =xt_iface_match_save,

.extra_opts = xt_iface_match_opts,
I
void _init(void)

DEBUGP("_init...");

xtables_register_match(&xt_iface_match_reg)
xtables_register_match(&xt_iface_match6_reg

T, "dormant");

ry_match *match)

_iface_match_info)),
_iface_match_info)),

_iface_match_info)),
_iface_match_info)),
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